MUNICIPIO DE CRICIUMA
Poder Executivo
Diretoria de Atos Oficiais e de Gestdo de Pessoas

DECRETO SG N2 703/26, DE 8 DE MAIO DE 2026.

Institui Politica de Seguranga da Informacgédo no dmbito da
Administrag@o Publica Direta e Indireta do Municipio de
Criciima e dd outras providéncias.

O PREFEITO DO MUNICIPIO DE CRICIUMA, no uso das atribuicSes que lhe confere o art.
50, Inciso 1V, da Lei Organica Municipal de 5 de julho de 1990,

CONSIDERANDO o disposto na Lei Federal n? 14.129, de 29 de marc¢o de 2021 (Lei do
Governo Digital), e sua regulamentag¢do municipal via Decreto n2 1.661/2023;

CONSIDERANDO as diretrizes da Politica Nacional de Seguranca da Informacdo,
instituida pelo Decreto Federal n2 9.637, de 26 de dezembro de 2018;

CONSIDERANDO o disposto da Lei Federal n2 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecdo de Dados Pessoais - LGPD);

CONSIDERANDO as disposigdes do Decreto Municipal n2 969, de 17 de abril de 2023,
que dispGe da regulamentacdo e aplicacdo da Lei Geral de Prote¢do de Dados Pessoais — LGPD, no
ambito da Administracdo Plblica Municipal Direta e Indireta do Municipio de Criciima;

CONSIDERANDO a necessidade de estabelecer diretrizes e responsabilidades para
salvaguardar a confidencialidade, integridade e disponibilidade dos ativos de informagdo do
Municipio, bem como fortalecer a governanga, a gestdo de riscos e o tratamento de incidentes de
seguranca;

CONSIDERANDO o que consta no processo GDOC GAAL-563/2026,

DECRETA:

CAPITULO |
Das Disposi¢oes Gerais

Art. 12 Fica instituida a Politica de Seguranga da Informagdo do Municipio de Criciima
(PSI-MC), com a finalidade de estabelecer principios, diretrizes e responsabilidades para a prote¢do
dos ativos de informacdo e dos dados pessoais sob custédia da Administracdao Publica Direta e
Indireta.

Art. 22 A PSI-MC é a referéncia institucional para a criacdo e manutencdo de politicas,
normas, instrugcdes normativas, planos, procedimentos e orientagdes complementares necessarios

a sua efetiva implementacao.

Art. 32 Para os efeitos deste Decreto, consideram-se:
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| - ativos de Informagdo: os meios de armazenamento, transmissdo e processamento,
os sistemas, as infraestruturas, bem como as pessoas que detém o conhecimento;

Il - rede corporativa municipal: a infraestrutura de Tecnologia da Informagdo e
Comunicacdo (TIC), abrangendo dispositivos de hardware, softwares, redes e servicos digitais
administrados pelo Municipio.

Art. 42 Para a interpretacdo e aplicagdo desta PSI-MC e de seus normativos
complementares, aplicam-se, no que couber, 0s conceitos e definicdes constantes do Glossario de
Seguranga da Informagdo aprovado pela Portaria GSI PR n2 93, de 18 de outubro de 2021.

Art. 52 As disposicdes da PSI-MC aplicam-se aos agentes publicos, estagiarios,
prestadores de servicos, parceiros e quaisquer terceiros que, em virtude de vinculo juridico,
acessem ou tratem informagdes sob responsabilidade municipal.

CAPITULO Il
Dos Principios e das Diretrizes

Art. 62 A PSI-MC reger-se-a pelos seguintes principios e diretrizes:

| - preservacgdo da confidencialidade, integridade e disponibilidade;

Il - conformidade regulatdria e estrito cumprimento da LGPD;

Il - responsabilizagdo e auditabilidade das agGes nos sistemas;

IV - mitigagdo de riscos e resposta célere a incidentes;

V - observancia do principio do menor privilégio;

VI - adogdo de mecanismos de producdo de dados desde a concepgdo e Protecdo de
dados por padrao em todos os sistemas, servicos e processos administrativos.

CAPITULO 1l
Da Governanca e das Competéncias

Art. 72 A estrutura de governanca da Seguranga da Informagdo do Municipio de

Criciima é composta pela:

I - Alta Administrac3o;

il - Comissdo de Seguranca da Informacdo (CSl);

Il - Diretoria de Tecnologia e Inovacgao (DTl);

IV - Diretoria de Atos Oficiais e de Gestdo de Pessoas;
V - Gestores das Unidades Administrativas;

VI - Usuarios de Informacao.

Pardgrafo unico. Para os fins desta Politica, considera se Alta Administra¢do o Gabinete
do Prefeito, compreendendo o Prefeito Municipal e as instdncias diretamente a ele vinculadas.
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Art. 82 Compete a Alta Administracdo:

| - prover 0s recursos necessarios para a execugao da PSI-MC;

Il - ratificar as atualizagfes da politica e diretrizes estratégicas;

Il - alinhar as agbes de seguranga da informagdo aos objetivos institucionais do
Municipio.

Art. 92 Compete a Comissdo de Seguranca da informacao (CSl):

| - propor e revisar periodicamente a PSI-MC e suas normas complementares;

Il - deliberar sobre casos omissos e solicitagBes de exce¢do as normas vigentes;

Il - monitorar a eficacia da gestao de incidentes e a conformidade com a LGPD;
IV - promover a cultura de seguranga e protecao de dados no dmbito municipal.

Art. 10. Compete a Diretoria de Tecnologia e Inovagdo (DTI):

I - implementar, administrar e monitorar os controles técnicos e ativos de TIC;

il - implementar, administrar e monitorar politicas, normas, instrucdes normativas,
planos, procedimentos e orientacfes complementares relacionados a segurancga da informacao;

{1 - fiscalizar o uso dos recursos tecnoldgicos, reportando desvios ou incidentes;

IV - executar medidas preventivas cautelares em caso de risco iminente a rede
corporativa.

Art. 11. Compete a Diretoria De Atos Oficiais e de Gestdo De Pessoas:

| - formalizar a adesdo dos agentes publicos a PSI-MC mediante termo de
responsabilidade;

Il - manter atualizado o registro de ciéncia das normas de seguranga no dossié dos
servidores;

lIf - informar a DTI, qualquer movimentagao, desligamento ou alteragdo funcional que
exija a revisdo de acessos ldgicos.

Art. 12. Compete aos Gestores das Unidades Administrativas:

| - assegurar o cumprimento desta Politica no ambito de suas respectivas secretarias
ou 6rgdos;

Il - monitorar a atuacdo de terceiros e prestadores de servicos sob sua gestao quanto
ao sigilo de dados;

llf - comunicar imediatamente a DT! qualquer suspeita de vazamento ou uso indevido
de informacdes em sua unidade.

Art. 13. Compete aos Usuarios de Informacgao:
| - cumprir integralmente as normas da PSI-MC e seus regulamentos;
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It - resguardar o sigilo de suas credenciais de acesso e chaves de autenticac3o;

Il - utilizar os ativos de informagdo estritamente para o exercicio de suas fungdes
institucionais;

IV - reportar a DTl ou ao canal competente qualquer vulnerabilidade ou incidente de
seguranga de que tenha conhecimento.

Capitulo IV
Das Responsabilidades e Sangdes

Art. 14. O descumprimento das diretrizes e normas estabelecidas nesta PSI-MC e em
seus regulamentos complementares sujeitara o infrator as san¢des administrativas, civis e penais
cabiveis.

Art. 15. A inobservancia dos deveres previstos nesta Politica por agente publico
municipal caracteriza infragdo disciplinar, a ser apurada e punida conforme o regime juridico
estabelecido no Estatuto dos Servidores Pdblicos do Municipio de Criciima.

Art. 16. As violagdes cometidas por terceiros ou empresas prestadoras de servico
sujeitardo os infratores as sancOes previstas nos respectivos contratos e na Lei Federal n2 14.133,
de 12 de abril de 2021 (Lei de Licita¢Ges e Contratos Administrativos).

Art. 17. Qualquer incidente de seguranga que envolva o tratamento de dados pessoais
devera ser comunicado ao Encarregado pelo Tratamento de Dados Pessoais do Municipio, para fins
de cumprimento das disposi¢cdes da Lei Federal n? 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD).

Paragrafo dnico. Apds a andlise técnica e juridica do incidente de seguranca da
informagdo pelo Encarregado pelo Tratamento de Dados Pesscais do Municipio, os autos,
relatérios, pareceres e demais elementos de apuragdo serdo encaminhados para a Controladoria
Geral do Municipio (CGM).

Capitulo V
Das Disposigoes Gerais e Finais

Art. 19. A Comissdo de Seguranga da Informacdo (CSI) podera propor normas
complementares e procedimentos operacionais necessarios a fiel execugdao desta Politica.

Art. 20. O disposto nesse decreto se dara sem prejuizo as competéncias atribuidas a
Controladoria-Geral do Municipio (CGM), nos termos da Lei Complementar n2 595, de 19 de
fevereiro de 2025.

Art. 21. Os casos omissos serdo dirimidos pela Comissdo de Seguranca da Informacao,

ouvida, quando necessario, a Procuradoria-Geral do Municipio.
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Art. 22. Fica revogado o Decreto n2 1.065, de 14 de agosto de 2020.

Art. 23. Este Decreto entra em vigor na data de sua publicacdo.

Criciima, 8 de maio de 2026.

VAGNER ESPINDOLA RODRIGUES
Prefejto unicipio de Criciima

JRM



